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ELOSZO

Mieért késziilt ez a konyv

A konyv tanacsad6i munka tapasztalatabdl sziiletett. A legtobb cég nem a nullarél indul, hanem félatrol:
Kubernetes, CI és monitoring mar van — ami hatravan, az a kézi modositasok kivezetése, a secretek

biztonsagos tarolasa és a mentés.

Fontos tisztazni az elején, mire vallalkozik ez a konyv. Forgatokonyvet ad, nem kézikonyvet: megmutatja, mi
mire épiil és miért, de nem helyettesiti az egyes eszkozok részletes dokumentaciojat. A platform, amelyre a
forgatokonyv épiil, végig ingyenes és nyilt forraskodi marad — fizetni legfeljebb akkor kell, ha egy audit

gyartoi tamogatast kovetel.

Puskas Balazs - DevOps
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1. FEJEZET

A DevOps mint miikodési modell

A DevOps nem eszkozlista és nem munkakor, hanem az a mod, ahogy a szoftver a fejleszto

gépétol az éles iizemig eljut — mérhetéen, ismételhetéen, auditalhatoan.

FOGALOM

DevOps — a fejlesztés (Development) és az lizemeltetés (Operations) szavak 6sszevonasa. Eredetileg
mozgalomként indult azzal a céllal, hogy a két, hagyomanyosan elkiiloniilt teriilet k6zos felel6sségben, kozos
eszkozokkel dolgozzon; méara gytijtéfogalom, amely a széllitas és az lizemeltetés teljes miikodési modelljét jeloli.

FOGALOM

CI/CD — Continuous Integration / Continuous Delivery. A CI a kod automatikus forditasa, tesztelése és
ellenérzése minden valtoztatasnal; a CD a kész, ellendrzott valtozat automatizalt eljuttatasa az éles kornyezetig.
A kett§ egyiitt azt garantalja, hogy az élesités ismételhetd, automatizalt rutinfolyamat, nem kézi beavatkozas.

A mukodés hét pillére

1. Verziokezelés és kollaboracié — minden véaltozas (kod, infrastruktara-leiras, konfiguracio,
dokumentacid) Gitben él, kotelez6 szakmai atnézéssel (code review). Ami nincs Gitben rogzitve, az nem
kovethetd és nem auditalhato.

2. CI — automatizalt build, teszt és biztonsagi ellendrzés minden valtoztatasra, programnyelvenként
szabvanyositott futoszalagokkal (pipeline).

3. GitOps-alapu szallitas — a futtatokornyezet kivant allapota deklarativ modon, Gitben van rogzitve.
Egy szoftverkomponens élesitése nem kozvetlen, kézi beavatkozas, hanem egy jovahagyott valtoztatas
Gitbe torténé beolvasztiasaval valosul meg. A visszavonas ennek megfelelGen egyszeriien a valtoztatas
visszaallitasat jelenti.

4. Infrastructure as Code — a szerverek, halozati elemek, klaszterek és jogosultsagok kodbdl jonnek
létre. A kézi, dokumentalatlan modositas (ClickOps) tiltott, mert nem megismételhetd és nem kovethetd.

5. Identitas és secret-kezelés — egyetlen kozponti bejelentkezés (SSO) minden eszk6zhoz — a meglévd
AD/LDAP-ra, Entra ID-ra vagy self-hosted IdP-re (pl. Keycloak) épitve —, kozponti secret-tar,
szabalyozott belépd-kilépd folyamat. Kilépéskor a hozzaférés egyetlen kozponti helyen vonhato vissza,
nem rendszerenként kiilon-kiilon.

6. Megfigyelhetdség és célszamok — metrikak, logok, hivaslancok egy helyen; a megbizhatosag
szamokban kifejezve (SLO, error budget), nem megérzésben.

7. Uzemeltetési fegyelem — runbookok, incidenskezelés, valtozaskezelés, mentés és katasztrofa-
helyreallitas, és az ezekhez tartoz6 kommunikéacio.

Mindezt atszovi a biztonsag és a megfeleldség: nem kiilon projekt, hanem a pillérekbe épitett kontrollok
Osszessége. Egy jol felépitett DevOps-miikodés az audit-bizonyitékok nagy részét automatikusan generalja.
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FOGALOM

GitOps — az az elv, hogy a rendszerek kivant allapota deklarativan, verzidkezelve, Gitben van leirva, és egy
automata (a bemutatott platformban az ArgoCD) folyamatosan ehhez az allapothoz igazitja a val6sagot.
Kovetkezmény: a Git-torténet egyben teljes valtozasnaplé — ki, mit, mikor, kinek a jovahagyasaval csinalt.

Szereplok és felelosségiik

Szerepl6 F6 felel6sség

Vezet6ség (CEO/CTO/CFO) Irany, eréforras, kockazatvallalasi dontések; a kibervédelmi szabalyozas (NIS2)
szerinti vezetdi felel6sség és képzés.

DevOps / platform mérnék A platform (CI/CD, Kubernetes, megfigyelhetdség, 1aC) épitése és lizemeltetése; a
fejlesztok kiszolgalasa és edukalasa.

Fejleszté Az alkalmazaskod és annak tizemeltethetésége: health probe, strukturalt logok,
metrikak, eréforras-igények megadasa.

Uzemelteté / technikus Napi feltgyelet, runbook-végrehajtas, elsé reagalas, eszkalacio.
Biztonsagi felel6s Kockazatkezelés, sériilékenység-javitas, incidens kezelés.
Compliance/audit felel6s BizonyitékgyUjtés, audit-felkészllés, szabalyzatok karbantartasa.
Halézat / hardver (netops) Fizikai infrastruktura, VLAN-ok, tlzfal

A felel6sségek folyamatonkénti pontos leosztasat RACI-matrixban érdemes rogziteni még a bevezetés elején

FOGALOM

RACI — felel6sségi matrix: minden folyamathoz megmondja, ki a Responsible (végrehajto), Accountable
(felel6s dontéshozd — mindig pontosan egy), Consulted (megkérdezendd) és Informed (tjékoztatando). A
matrix el6zetes rogzitése megeldzi a tisztazatlan felel6sségbdl adodé fennakadasokat.
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Meddig ér a DevOps? — a teljes tématérkép

Ha 6t, egymastdl fliggetlen forras — a DORA, a roadmap.sh és a CNCF, a Google SRE, az ITIL 4 és az ISO
27001, valamint az AWS/Azure Well-Architected — szempontjait vetitjiik egyméasra, tobb mint hetven téma

rajzolodik ki, hét nagyobb tertiletbe rendezddve:

Teriilet Ide tartozik tobbek kozott

Szoftverszallitas verzidkezelés, Cl, tesztelés, release stratégiak, séma-migracié, registry
Infrastruktura és platform laC, virtualizacio, Kubernetes, halozat, DNS és TLS, skalazas, kapacitas
Megfigyelhetéség és mérés metrika, log, trace, riasztas, SLO/SLA, koltség-lathatosag

Megbizhatdsagi gyakorlatok mentés és DR (katasztrofa-helyreallitas), Gzletmenet-folytonossag, talterhelés-

kezelés, helyreallitasi probak

Biztonséag ellatasilanc-biztonsag (supply chain), secret-kezelés, identitas, sériilékenység-
kezelés, peremvédelem — a fizikai és az emberi réteg is

Megfelelés és governance NIS2, ISO 27001, audit-bizonyitékok, eszkdz- és beszallité-nyilvantartas

Szervezet és kommunikacio szerepek és felelésségek, fejleszté-edukacio, vezetdi riport, Ggyeleti kultdra

Ennyi témaval egyetlen bevezetés sem indul, és nem is kell. A térkép arra val, hogy ami kimarad, az
dontésbdl maradjon ki, ne feledékenységbdl: a konyv a hét teriilet magjat fedi le, a tobbit a fiiggelék

tartalmazza.
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2. FEJEZET

A célarchitektura

Egy forgatokonyvet konnyebb kovetni, ha latjuk a végét. Ez a fejezet a kész platform képét
mutatja meg: az elemeket és a koztiik futé kapcsolatokat.

FEJLESZTES ES CI REGISTRY ES TAROLAS GITOPS SZALLITAS
[ “ Git repok & Cl runnerek Reglstry/GHCR S3-tar (Ceph RGWﬂ [ﬁ’ ArgoCD 2% Helm chartok ]
build + teszt image + chart state-log-backup an

[Tnvy Gitleaks - Semgrep

<onfig repo —» ArgoCD mage pull deploy

FUTTATAS — RKE2 KUBERNETES (PROXMOX VM-EKE

HAProxy + keepalived (VIP) gy RKE2 + Alkalmazasok @ PostgresQL z Redis
— MetallB — ingress + cert-manager Rancher Java Go - Node,js - PHP ..
A
: [H: RabbitMQ ] [ & Kafka ]
1
VM-ek :
1
' s MysQL
0 y replikalt VM-ek / bare metal
& Proxmox VE fiirt — VM-ek Terraformbdl, Ansible-lel konfiguralva Ny 0 IaC réteg
AN alatta: VLAN-ok, DNS, ttizfal, VPN (netops) N Terraform/OpenTofu
A _-W
\\ —————— 1
AN T L H metrika/log/trace
Y - 1
Y e - r
IDENTITAS ES.TITKOK R MEGFIGYEI.:HETOSEG SLO, MENTES
\

L
SSO / IdP Vault/OpenBao 9 @ Prometheus “%\ Loki - Tempo A& Sentry+Faro
Keycloak - AD/LDAP - Entra ID + External Secrets Operator + Grafana + alert log + trace (OTel) hibak + RUM

negyedéves hozzaférés-fellilvizsgalattal (audit-bizonyiték) riportok - error budget - SLA-portal

JML folyamat — belépés / szerepvaltas / kilépés ITOps — SLO/SLA mérés Mentés — adatszintl
Velero - pgBackRest — S3-tar

1. dbra — A célarchitektura: a hat zéna és a f6 adataramok

Egy valtozas utja

1. A fejleszté modositasi kérelmet (pull request) nyit — szakmai atnézés + automatikus ellenérzések:
forditas, tesztek, biztonsagi szkennelés — beolvasztas.

2. A CI megépiti a konténer-image-et, alairja, 0sszetevé-leltart (SBOM) készit rola, és a registrybe tolti;
ezutan a konfiguracios repositoryban atirja az Gj verziészamot.

3. Az ArgoCD észleli a konfiguraciovaltozast, és a klasztert az Gj kivant allapothoz igazitja — ez maga az

élesités. Kézi parancs nincs.

4. Az indul6 alkalmazas a secretjeit a kozponti secret-tarbdl kapja (External Secrets); a forgalom a HAProxy
VIP — MetalLLB — ingress Gtvonalon éri el az alkalmazast.
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5. Futéas kozbeni metrika a Prometheusba, log a Lokiba, hivasi lanc a Tempoba, alkalmazashiba a Sentrybe

keriil; ezekb8l méri az ITOps az SLA teljestilését, és allitja 6ssze a havi riportot.

6. Minden 1épés bizonyitékot termel — a pull request, a pipeline-log, a szinkronizalas torténete egyiitt a

teljes, auditor altal is elfogadhat6 valtozasnaplo.

O commit + PR @ Cl: build+teszt Registry ‘% ArgoCD sync RKE2 éles @ mérés + SLO
review kételezd + Trivy, Gitleaks... alairt image+SBOM deploy = merge probe-ok, limitek visszacsatolas

2. dbra — A szallitasi ldnc: minden [épés automatikus és nyomon kovethetd

Infrastruktara
Réteg Komponensek
SaasS / kilsé GitHub (vagy gitlab.com), Let's Encrypt tanusitvanyok
Proxmox VM — Self-hosted GitLab (ha ez a valasztas), MySQL, HAProxy +keepalived par, Sentry,
Kubernetesen kivil opcionalisan a secret-tar kilon VM-eken
RKE2 klaszter ArgoCD, Registry, SSO/IdP (ha self-hosted), megfigyelhetdségi stack, ITOps,
RabbitMQ/Kafka, PostgreSQL (operatorral), maguk az alkalmazésok
Bare metal (opcid) Nagy 10-igényl MySQL, storage node-ok
Kornyezetek

Az éles kornyezet (prod) elkiilonitése minden esetben kotelezs, és csak a GitOps-utvonalon valtoztathato.
Emellett kell egy hely, ahol a valtozas az éles el6tt kiprobalhat6: idealis esetben kiilon staging, az éles

tiikorképe — szlikebb keretnél ezt a szerepet a visszaallithatdo dev/demo kornyezet is betdltheti.

FOGALOM

SLI - SLO - SLA — a mérdszam, a cél és a szerz6dés. Az SLI a mért érték (pl. a sikeres kérések aranya), az SLO
a magunknak kittizott cél (pl. 99,9% havonta), az SLA az ligyfélnek tett, kovetkezményekkel biro igéret (pl.
99,5% + kotbér). A kett6 kozti rés a mozgastér: az SLO mindig szigortbb, mint az SLA.

SLO/SLA/SLI mérés a gyakorlatban: az ITOps platform (mlops.hu) —
opcionalis

A metrikagy(ijtés onmagaban még nem SLA-mérés. A Prometheus nyers szamokat ad; ahhoz, hogy ezekbdl
szerzOdés szintjén értelmezhetd kimutatas, error budget-kovetés és bizonyit6d ereji riport késziiljon, kiilon
mérési rétegre van sziikség. Ezt a szerepet a stackben az ITOps (mlops.hu) tolti be: self-hosted, Kubernetes-
nativ lizemeltetési platform, amely a szolgaltatasok rendelkezésre allasat méri, koveti és riportolja. A réteg
opcionalis — a stack nélkiile is teljes, de az SLA-riportok, a statuszoldal és a kiesési ticketek kézi munkéajat
valtja ki.
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A platform képességei:

» Valos idejii SLA-monitoring. A platform 6tpercenként snapshotot készit a szolgéltatasok allapotardl,
ebbdl szamitja a rendelkezésre allast, és szolgaltatasonként vezeti az error budgetet.

o Automatikus riportok. Minden reggel hét 6rakor napi, a honap zarasakor havi SLA-jelentés késziil,
beavatkozas nélkiil. Ez adja a vezetGi riport rendelkezésre allasi sorat és az auditon bemutathaté
bizonyitékot.

» Automatikus service discovery. A mérend§ Kubernetes-szolgéaltatasokat ConfigMapokbol ismeri fel,
kézi regisztracio nélkiil. Amikor Gj szolgaltatas kertil élesbe, a mérés magatol béviil vele.

o ITIL-kompatibilis ticketing. Szolgaltatas-kiesésnél a platform automatikusan ticketet nyit, vizualis

workflow-szerkeszt6vel. Az incidens dokumentalasa igy nem milik emberi fegyelmen.

+ Bare metal tamogatas. A Kubernetesen kiviil fut6 gépek — példaul a kiilon VM-en miik6dé MySQL
vagy a HAProxy-par — push-alapt health-jelentéssel kapcsolodnak be ugyanabba a mérésbe.

MERT RENDSZEREK ITOPS PLATFORM KIMENETEK
( A ' \ ' N\
RKE2 szolgaltatasok 1 - Snapshotok SLA-portal (statuszoldal)
L felismerés ConfigMapbdl, regisztracio né\kull L 5 percenként, minden mért szolgaltatasrol ) valés i iigyfel - vezetsség - tigyfélszolgalat
¢ A\ J/
( R ' \
.. Bare metal / VM-ek 0 -szamita
My / 2 - SLA-szamitas P N
push health-jelentés (MySQL, HAProxy) L rendelkezésre éllas + error budget ) Vezetdi riport + audit
A\ S/
¢ \ a 4. fejezet havi riportjanak forrasa
' N\ -~ N o J
Prometheus - Grafana | 3 - Riportkészités o
mérnéki metrika-réteg — parhuzamosan él \ . . " kiesés
\ J N napi 07:00 - havi 6sszesités
\\ § ) 'd A
' Automatikus ticket
riasztas-jel
AN s N ITIL workflow-val, kiesésnél
“~p| 4 Kiesés-észlelés \ /
ha egy szolgaltatas nem elérheté

3. dbra — Az ITOps m(kodése: a mért rendszerektél a snapshotokon és az SLA-szamitason at a statuszoldalig, a riportokig és az

automatikus ticketig

A platform négy okbol illik kiemelten ebbe a stackbe:

» Kubernetes-nativ, és Helmmel telepithetd. Percek alatt a meglévé RKE2 klaszterre keriil, kiilon
infrastruktirat nem igényel.

o Self-hosted.

+ A mérést, a riportot és a kommunikaciot egyetlen rendszerbe koti. Az SLA-mérés, a
statuszoldal és a kiesési ticket egy helyen él, ezért a 4. fejezetben leirt vezetdi riport és incidens-

tajékoztatas kozos, ellentmondasmentes forrasbol dolgozik.

Prometheus + Grafana (mérési alap) ITOps (SLA-réteg)

Nyers metrikék gyujtése, technikai riasztasok, hibakeresési  Szerzédésszintl rendelkezésre allas, error budget, napi és
dashboardok havi riport, statuszoldal, automatikus ticket

Célkozonsége a mérnoki csapat Célkozonsége a vezetbség, az lgyfél és az auditor —
valamint a mérnokok SLO-dontései
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3. FEJEZET

A bevezetés forgatokonyve — mi mire épiil

Egyetlen nagy lista, amelyben minden elemnél az all, mi az eldfeltétele. Nem naptar és nem

projektterv: a sorrendet a fiiggéség adja, nem a hénapok.

AKki bevezetési tervet készit, rendszerint titemtervet var: mi torténik az elsé honapban, mi a masodikban. Itt
mast talal. Ennek a listinak minden soranal az 4ll, hogy az adott elemnek mi az el6feltétele, mert egy
szervezetben valojaban ez donti el a sorrendet, nem a naptar. Egy elem akkor kezdhetd el, amikor az
el6feltételei készen vannak; aminek nincs kozos fiiggdsége, az akar parhuzamosan is haladhat. Az ut az
atomi, semmire nem épiil§ elemektdl vezet a komplexek felé.

A sorrend meghatarozasanak szabalya

1. Azok az elemek kezdhetGk el, amelyeknek minden el6feltétele teljesiil — ezek az aktualisan elvégezhetd
munkak.

2. Ami egy szinten van, tetszéleges sorrendben vagy parhuzamosan végezhetd.

3. Nem kell egy szintet befejezni a kovetkez6 megkezdéséhez: elég, ha az adott elem sajat el6feltételei
készek.

Minden Iépcsé a korabbiakra épll — de egy elem inditasahoz csak a sajat el6feltételei kellenek.

6 - fegyelem
4 - CI-CD lanc
2 -infra
1-1aC + Cl
0 - alapok

halézat - Proxmox - Git Terraform - Ansible - Cl S3-tar - LB - RKE2 SSO - Vault - Registry ArgoCD - ESO - szkennerek mérés - ITOps - skalazas  runbook - BCP - audit

4. dbra — A hét szint: az atomi elemektd| az érettségig

m Atomi elemek — semmire nem épiilnek

Elem El6feltétel Mit tesz lehetévé

Halézati alapok: IP/VLAN terv, tizfal-szabalyok, — (a netops csapattal minden on-prem elem elhelyezését
DNS zénak, VPN k6z0s)

3 Proxmox fiirt (3+ node, storage) halozati alapok minden VM-et és a Kubernetest

O ¥ Git platform + repo-szabalyzat, branching — (SaaS esetén semmi) = minden kdd, konfiguracid, laC tarolasat

— minden mas ide commitol

Feladatkezeld (az tgyfél meglévéje) + — a munka és a runbookok kovethetéségét
Confluence tudasbazis
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Szerepkorok, RACI, kommunikacids ritmus = hogy mindenki tudja, ki miért felel

rogzitése
m Az alapokra épiil
Elem El6feltétel Mit tesz lehetbveé
¥ @ Terraform/OpenTofu + Ansible alap laC Proxmox + Git minden tovabbi VM kodbdl vald
(a state elészor lokalisan/Gitben, késébb az S3- létrehozasat

tarba koltozik)

Cl alap-pipeline-ok (build + teszt, felhds Git a nyelvi pipeline-okat, image buildet
runnerekkel)

LDAP/AD felmérés vagy OpenLDAP kiépités —/1aC a kozponti SSO federaciojat
m laC-bél épitett alap-infrastruktira

Elem El6feltétel Mit tesz lehetévé

S3-kompatibilis objektumtarolé (Ceph RGW) laC Terraform state, logok, trace-ek,

tobb node-on — verzidzas + object lock + mentések tarolasat

replikacié masodlagos helyszinre

HAProxy + keepalived LB-par (VIP-ek) laC + IP-terv a K8s API és az ingress elé a belépési
pontot
wi MySQL VM-ek replikacioval (ha az laC a bare metal adatbazis-réteget

alkalmazasok igénylik)

K8s klaszter (3 control plane node + N laC-bdl VM-ek + minden Kubernetes-alkalmazast
worker, CIS-profil, etcd-mentés az S3-tarba) + portnyitasok + LB a
alap K8s-biztonsag (RBAC, Pod Security, 6443-ra

NetworkPolicy)

FOGALOM

Kvorum — miért 3 node? Két gépnél a rendszer vita esetén nem tudja eldonteni, melyik fél a hibas —
mindkét oldal miikodének tekintheti magat (split-brain). Harom gépnél tobbségi dontés sziiletik: ketté mindig
tobbség. Ezért 3 a minimum a control plane-re, nem 2 — a harmadik gép a folyamatos miikodés feltétele.
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m A klaszterre épiil6 platform-szolgaltatasok

Elem

MetalLB + ingress controller (Traefik) + cert-
manager &

= Rancher

(2 PostgreSQL (CloudNativePG operéator, tobb
példannyal)

Vault/OpenBao secret-tar (+ audit log; az
unseal kulcsok offline 6rzésével)

Kozponti SSO/IdP: meglévé AD/LDAP vagy Entra
ID bekotése, vagy self-hosted IdP (pl. Keycloak)

Registry, GHCR, GitLab registry, ECR

2 Redis (ha az alkalmazasok igénylik; élesben
tébb példanyban)

valthatok ki.

El6feltétel

RKE2 + IP-pool + DNS
wildcard

RKE2

RKE2

RKE2 vagy 3 VM

meglévé IdP: —; self-
hosted: RKE2 +
PostgreSQL + ingress
(+LDAP)

Harbor esetén RKE2 +
S3-tar + ingress

RKE2

A SZABALY MINTAJA — A ,VAULT-PELDA”"

Mit tesz lehetéve

hogy barmi kivilrél elérhet6 legyen TLS-
sel

klaszter-kezel6 feltletet, RBAC-ot

a platform-szolgaltatasok (IdP, Registry,
ITOps) adatbazisait

minden secret kozponti tarolasat

az SSO-t minden eszk6zhoz + a belépd-
kilépé folyamatot

a sajat image- és charttéarolast, proxy
cache-t

cache/session réteget

Amig a secret-tar (Vault) nincs kész, nincs External Secrets. Amig nincs External Secrets, az ArgoCD-vel
telepitett alkalmazasok secretjei nem megoldottak. Tehat: Vault — External Secrets — GitOps-alapa
éles telepités. Ugyanigy: S3-tar (Ceph RGW) nélkiil nincs Velero, Loki és Registry-tarolés; kozponti IdP
nélkiil nincs SSO a Grafana/ArgoCD/Rancher mogé — a self-hosted IdP-nek pedig PostgreSQL kell. A
sorrend megforditasa ideiglenes kézi megoldasokhoz vezet, amelyek késébb csak jelentbs raforditassal
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m A szallitasi lanc (Cl1-CD) oOsszezarasa

Elem El6feltétel Mit tesz lehetbveé
External Secrets Operator Vault + RKE2 titkok automatikus K8s-be juttatasat
ArgoCD + konfiguracios repo + app-of-apps RKE2 + Git (+SSO- a GitOps-telepitést — innentdl élesités =
bekotés; éles merge

secretekhez ESO)

&+ Céges Helm library chart + alkalmazas- ArgoCD + Registry egységes, health-végpontokkal ellatott
chartok telepitéseket

Cl biztonsagi szkennerek (Trivy, Gitleaks, Cl + Registry az ellatasilanc-kontrollokat, audit-
Semgrep, Hadolint, Syft, Cosign) és fliggdség- bizonyitékot

frissités (Renovate) [Opcionalis]

Sajat (on-prem) Cl runnerek a klaszteren RKE2 + CI az ingyenes keret utani build-kapacitast
Nyelvi pipeline-ok véglegesitése (Java, Go, Cl + szkennerek + a fejlesztécsapatok teljes atallasat az
Node,js, PHP...) Registry egységes szallitasi lancra

Velero (Utemezett mentés az S3-tarba) RKE2 + S3-tar a Kubernetes-szint( mentést
pgBackRest (PostgreSQL PITR) + XtraBackup adatbéazisok + S3-tar az adatbazis-mentést

(MysQlL)

Release stratégiak a meglévod eszkozokkel: ArgoCD + Helm + a kockazathoz igazitott élesitést

rolling finomhangolas; blue-green/canary ingress

Helm+ArgoCD+ingress Utvonalon; feature flag
konfiguraciébol

Séma-migréacios fegyelem (expand-contract, Cl + adatbazisok + a ledllas nélkili adatbazis-valtoztatasokat
nyelvi nativ eszkdzok, migracio kuldon Jobként) ArgoCD
FOGALOM

RPO és RTO — a mentési stratégia két fontos mérdszdma. Az RPO (Recovery Point Objective) azt mutatja
meg, hogy egy hiba esetén legfeljebb mennyi adatot engedhetiink elveszni. Ezt els6sorban az hatarozza meg,
hogy milyen gyakran készitiink mentést. Az RTO (Recovery Time Objective) azt mutatja meg, hogy egy
hiba utan legfeljebb mennyi id6 alatt kell Gjra miikod6képessé tenni a rendszert. Ezt tobbek kozott az hatarozza
meg, hogy mennyire j6l kidolgozott és begyakorolt a visszaallitas folyamata. Fontos: 6nmagéaban az, hogy van
mentésiink, még nem jelenti azt, hogy sziikség esetén valoban vissza is tudjuk éllitani az adatokat. A mentéseket
ezért rendszeresen, legalabb negyedévente érdemes dokumentaltan visszaallitani és tesztelni. igy az RPO és
RTO nem csak elméleti célérték, hanem a gyakorlatban is igazolt adat.
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m Lathatésag és mérés

Elem

O B Prometheus + Grafana + Alertmanager
(exporterekkel)

Loki + Alloy loggydjtés

# Tempo + OpenTelemetry Collector

& Sentry (kilén VM) + Grafana Faro

k5 RabbitMQ (és & Kafka, ha a volumen
indokolja)

ITOps (mlops.hu) — SLO/SLA mérés, SLA-portal,
automatikus ticket (opciondlis)

Skalazas és kapacitastervezés: HPA +
PodDisruptionBudget, node-bdvités laC-bd|,
kifogyas-riasztasok, negyedéves kapacitas-

review

Terheléstesztelés (k6, staging szerep(
kdrnyezeten)

Koltség-lathatosag: lefoglalt (Kubernetes
requests) vs. ténylegesen hasznalt eréforras
dashboardok, rightsizing

FOGALOM

El6feltétel

RKE2 (+SSO)

RKE2 + S3-tar

RKE2 + S3-tar
(+instrumentalas)

laC (VM) / Alloy

RKE2

RKE2 + futd
szolgaltatasok
(+Prometheus a
riasztas-integraciéhoz)

RKE2 + Prometheus +
laC

staging szerepl
kornyezet + mérési
stack

Prometheus + Grafana

fejlesztést. A vezet6ség és a mérnokok kozti vitdkat szamma alakitja.

Mit tesz lehetéve

metrikakat és riasztast — a riasztasi
csatorna (e-mail, chat, telefonos
eszkalacid) a csapat meglévd

eszkozeihez igazodik
kdzponti loggyjtést

hivaslancokat, korrelaciot

hibakovetést és frontend-mérést

aszinkron feldolgozast, puffert

az SLA-riportokat, error budgetet,
statuszoldalt

hogy a terhelés-névekedés ne incidens
legyen

az er6forras- és SLO-bedllitasok
megalapozasat

a vezetdi koltség-riport adatait,
felszabadithaté kapacitast

Error budget — ha az SLO 99,9%, akkor havonta ~43 perc ,megengedett” kiesés van. Ez nem kudarc-keret,
hanem kockazatvallalasi valuta: amig van beléle, lehet batran valtoztatni; ha elfogyott, a stabilizalas el6zi a
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m Fegyelem és érettség — a komplex vég

Elem El6feltétel Mit tesz lehetéve

Runbookok minden riasztashoz és Alertmanager + a kiszamithato6 tzemeltetést
szolgaltatashoz, tgyeleti rend, incidensfolyamat ~ Confluence

Véltozaskezelés (a PR mint change record, GitOps-lanc az auditor-kompatibilis valtozaskezelést
freeze-ablakok)

DR-tesztek (negyedéves visszaallitasi proba), mentési stack + az audit-bizonyitékokat
hozzaférés-felulvizsgalat kdzponti IdP

NIS2 /1SO 27001 megfelelés-térkép a fenti kontrollok a megfeleldséget mint mellékterméket
karbantartasa

L7 védelem finomhangolasa: rate limiting a HAProxy + Traefik + az alkalmazés-szintl visszaélések elleni
meglévé HAProxy/Traefik eszkozokkel, admin- VPN védelmet

felliletek VPN mogé

Uzletmenet-folytonossag: lizleti hataselemzés, mentési stack + hogy IT-kiesés alatt a szervezet
degradalt mikodési tervek, éves gyakorlat vezetdség mUkoddképes maradjon
[Opcionalis] Kyverno — Falco — Trivy Operator stabil K8s + érett a Kubernetes-biztonsag kévetkezd
(ebben a sorrendben) csapat szintjét

[Opcionalis] Istio service mesh (csak indokolt mesh-igény / retention- = a nagyvallalati érettséget
esetben), Thanos/Mimir igény / érett Cl
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A fliggo6ségi graf — a gerinc

0. SZINT 1-2. SZINT 3. SZINT 4. SZINT 5-6. SZINT
Halozat / IP-terv

Proxmox

Terraform + Ansible

l Posm

[ S3-tar (Ceph RGW) l ( Velero mentés ]

[ SSO / IdP } --------- ]
Voo T T T e Prometheus-Loki

-Tempo-Grafana

—/

—/

HAProxy + keepalived

\
\
l Vault / OpenBao %rnal Secrets ]

\
\
1
1
\

RKE2 i
+ alap security ) ITOps SLO/SLA

]
U

MetallLB + ingress + TLS

ArgoCD + Helm ]

Runbook-incidens:

Registry change fegyelem

Security szkennerek ]

N—

[ Git platform Cl pipeline-ok

5. dbra — A fliggdségi gerinc: minden nyil egy ,ennek készen kell lennie eldbb” viszony (szaggatott: az SSO-bekdtés, ami minden
platformelemet érint)

Gyakori hibak

» Szint-alapu ,,vizesés”: megvarni egy teljes szint végét, pedig csak az adott elem sajat el6feltétele
szamit.

» Eszkoz bevezetése SSO nélkiil — a kilépd munkatars hozzaférése az adott eszkzben nem vonhato
vissza kozpontilag.

» Az opcionalis elemek elorehozasa (Kyverno, Falco, Istio), miel6tt az alapok stabilak.

o A fejleszt6-edukacio kihagyasa: a 4. szint (nyelvi pipeline-ok, health-végpontok) csak a fejlesztGkkel

egylitt megy at.

» A helyreallitasi lanc a rendszeren beliil él — ami az Gjraépitéshez kell, nem lakhat abban a
rendszerben, amelyet éppen Gjra kell épiteni: a mentési S3-tar méasodlagos helyszinre is replikalodjon, a
Vault unseal kulcsai offline (példaul pancélszekrényben) legyenek, és self-hosted Git platform esetén

magarol a Gitrdl is késziiljon mentés.
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A minimalis életképes platform

A hét szint teljes kiépitése hosszt ut, és nem minden szervezet tudja egyben megjarni. Van azonban egy
vékony szelet, amellyel mar biztonsagosan lehet élesiteni, és amelyre minden tovabbi elem raépithet6: Git —
CI — IaC — RKE2 + ingress és TLS — ArgoCD — Prometheus + Alertmanager — adatszinti
mentés. Ennél a minimumnal a valtozas verzidkezelt, az élesités automatizalt, a hiba lathato, és az adat nem

veszhet el.

MIT ALDOZUNK FEL — A TUDATOS ADOSSAG

A vékony szelet a konyv tobb sajat szabalyat tudatosan megszegi, ezért csak dokumentalt, hatarid6s
adossagként vallalhato. A secret-kezelés nélkiil a ,Vault-példa” megfordul: ideiglenes megoldasok
sziiletnek, amelyeket kés6bb draga kivaltani. Az SSO nélkiil a hozzaférések eszkozonként, kézzel vonhatok
vissza — kilépéskor checklist kell. Sajat registry nélkiil publikus registrytdl fiiggiink; kozponti log és SLA-
mérés nélkiil a hibakeresés és a vezetdi riport kézi munka marad. Az ad6ssag addig nem hiba, amig listan van,

felel6se és hatarideje van — hibavé akkor valik, ha végleges.
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4. FEJEZET

Kommunikacioé a vezetoség felé

A vezetGség harom dimenzioban gondolkodik: kockazat, pénz, id6. Minden technikai iizenetet ebbe a

harom dimenzidba kell leforditani, miel6tt vezetdi szintre kertil.

Technikai allitas Uzleti forditas

Az etcd nincs titkositva” ,Ha ellopjak a szerver diszkjét vagy a mentést, minden jelszavunk és
Ugyféladatunk olvashatéo — ez GDPR-birsag és a NIS2 szerinti meg nem

felelés kockazata.”

.Nincs staging kérnyezet" .Minden valtoztatast élesben teszteliink — minden release az ligyfelek
elétt bukhat el; egy hibas telepités X ora kiesés.”

A MySQL-nek nincs replikaja” .Ha az az egy szerver meghal, a rendelési rendszer all, amig mentésbdl
vissza nem allunk — mérésink szerint 2—4 6ra, 6éranként Y Ft kiesd
bevétel.”

.Bevezetjik az ArgoCD-t" .Minden valtozas visszakdvethetd és 10 perc alatt visszavonhato lesz —

csokken a hibas release-ek helyreallitasi ideje és az audit-felkészilés
koltsége.”

Gyakorlati szabalyok:

+ Kovetkezménnyel kezdeni, nem technolégiaval. Nem ,Kyverno policy engine kell”, hanem
sJjelenleg barki futtathat root konténert a klaszterben — ez a kockazat, ennyibe keriil megsziintetni”.

» Szamszeritisiteni. ,Lassu a release” helyett: ,egy valtoztatas ma atlag 9 nap alatt jut élesbe, a cél 1 nap”.

Ha nincs pontos szam, becslés intervallummal — a becsiilt szam is jobb, mint a jelzé.

» Opcidkat adni, nem ultimatumot. A vezet6ség donteni akar, nem jovahagyni. Minden kéréshez

legalabb két opcid + a ,nem csindlunk semmit” opcié kovetkezménye.
» Arendszeres riport rovid, az eseti mélyanyag kiilon. A havi riport 1 oldal; ha a vezetd tobbet kér,

mellékletben van a részlet.

Mit mériink és mutatunk

DORA metrikak magyarul

A DORA (DevOps Research and Assessment, a Google DevOps-kutatasi programja) négy kulcsmetrikaja a
szoftverszallitas sebességét és stabilitasat méri — vezetGség felé ez a legjobban bevalt, iparagi viszonyitasi

szamokkal alatamaszthaté keret. A DORA-kutatas visszatéréen igazolt megallapitasa, hogy a ,gyorsan
szallitunk” és a ,nem toriink el semmit” nem egymaés rovasara megy: a legjobb csapatok mindkett6ben jok.
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Telepitési gyakorisag Atfutasi id6 Hibas valtoztatasok Helyreallitasi id6

Milyen gyakran kertil Gj Committol az éles A telepitések hany %-a Hibas valtoztatas utan
verzio élesbe? megjelenésig. okoz hibat élesben? mennyi id6 a helyreallas?

akar napi tobb < 1nap ~5% <1ora

6. abra — A négy DORA-metrika és az ,elit” szint iparagi viszonyitasi értékei (DORA 2024)

Metrika Mit mond a vezetének

Deployment frequency — telepitési gyakorisag Milyen gyorsan jut el egy fejlesztés a piacra, az igyfélhez.
Lead time for changes — atfutasi id6 Mennyi id6 alatt reagalunk Gzleti igényre vagy hibara.
Change failure rate — hibas valtoztatasok aranya Mennyire kockazatos nalunk egy release.

MTTR (time to restore) — helyreallitasi id6 Ha baj van, mennyi ideig érinti az ligyfeleket.

Vezet6i talalashoz: a négy szam trendben (elmult 3—6 hoénap) tobbet mond, mint az abszolut érték. A
DORA-kutatas szerint az elit és a leggyengébb csapatok kozott nagysagrendi — tobb szazszoros — kiillonbség
van a telepitési gyakorisagban és a helyreallitasi id6ben; ez j6l hasznalhat6 érv arra, hogy a DevOps-
beruhézas mérhetd iizleti el6nyt ad, nem bels6 kényelmi fejlesztés.

A DORA mellett mutatandé szamok
+ Rendelkezésre allas (SLA/SLO-teljesiilés) — a platformban az ITOps adja a mérést és a havi
riportot: szolgéltatasonként hany % volt az tizemidd, hol tart az error budget.

» Incidensek — darabszam silyossag szerint, iigyfelet érint6 percek, f6 ok-kategoridk. Nem a nyers
riasztasszam (az lizemeltetési belligy), hanem az iizleti hatassal jar6 események.

» Biztonsagi helyzet — nyitott kritikus/magas sériilékenységek szadma és trendje, javitasi atfutasi ido,
hozzaférés-feliilvizsgalat statusza, audit-késziiltség. Szamok és trend, nem CVE-lista.

o Koltség — az infrastruktira havi koltsége (felhdszadmla vagy on-prem amortizacid + energia + licenc),
trend, és a kovetkezd ismert koltség-esemény.

Havi riport — egyoldalas sablon

A riport ritmusa: havi, fix idé6pontban, mindig ugyanabban a szerkezetben. A vezetG 2 perc alatt

atfutja; ami zold, arr6l nem kell beszélni.
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IT/DevOps havi riport — minta

Terilet Statusz Megjegyzés (csak ha nem zold)
Rendelkezésre allas © 99,96% SLO: 99,9% — teljesdil

Release-folyamat L 34 telepités, 1 visszavonas

Biztonséag Q 2 kritikus sérlilékenység javitasa folyamatban
Compliance / audit (] NIS2-akcioterv Utemben

Koltség 0 +8% (Uj staging kornyezet — tervezett)

Kulcsszamok (trend az el6z6 3 honaphoz képest): telepités 34/ho6 (1) - atfutasi id6 1,5 nap (|, cél: 1 nap) -
hibas valtoztatas 3% (—) - helyreéllitas 25 perc (]) - 1 db SEV2 incidens (40 perc, becsiilt hatas ~X Ft).

Top 3 kockazat: 1) A MySQL egyetlen szerveren fut — kiesésnél 2—4 6ra allas; javasolt: replika. 2) A secret-tar
gyart6i tamogatas nélkiil fut — audit-talalat varhato. 3) Az tigyelet 1 f6n 4ll — szabadsag idején nincs lefedettség.

Dontést kériink: [ MySQL-replika beszerzése (~X Ft egyszeri; 1. kockdzat) — hataridé: szept. 15. O Ugyeleti
potlék rendezése a 2. f6 bevonasihoz (havi ~Y Ft).

Szabalyok a sablonhoz:

« Jelz6lampa-fegyelem: a sarga/piros mindig kap egy sor magyarazatot és egy tervezett 1épést. Zoldhoz
nem irunk szoveget. Ha minden héonapban minden z6ld, a riport hiteltelen — a kockazat-szekci6 akkor is
éljen.

» Top 3 kockazat: mindig pontosan harom, rangsorolva. Ez kényszeriti ki a priorizalast, és a vezetGség
hozzaszokik, hogy itt kell figyelni.

o Keért dontések: konkrét, hataridds, 0sszeggel. Ha nincs dontési igény, a szekei6 tartalma ,nincs” — de a
szekci6 maga mindig ott van.

Ve

Koltség-kommunikacio

On-prem vagy felh6 — TCO-érvelés

A felh6 vagy sajat vas” kérdésben a vezet6ség felé teljes birtoklasi koltséggel (TCO) kell érvelni, nem
listadrral. On-prem oldalon: hardver-amortizaci6 (3—5 év), aram és hités, hely, halozat, tamogatési
szerz6dések — és a munkaidd. Felh§ oldalon: a havi szamla mellett a kilépési koltség (adatkiviteli dijak,
gyartofiiggés) és az arvaltozasi kitettség. VezetGi szinten is hasznalhat6 iranyelvek:

 Kiszamithato, egyenletes terhelésnél az on-prem 2—4 év tavon jellemzden olcsobb; er6sen ingadozo6 vagy
gyorsan novekvo terhelésnél a felhG rugalmassaga ér tobbet.

A hibrid nem kudarc, hanem stratégia: allando terhelés on-prem, cstcs és katasztrofa-tartalék felhGben.

» A szamitast évente frissiteni kell — a TCO-tabla a havi riport melléklete lehet, amikor relevans dontés van
napirenden.
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FOGALOM
TCO — Total Cost of Ownership, teljes birtoklasi koltség: nem a beszerzési 4r, hanem minden koltség a teljes
életciklusra — beszerzés, lizemeltetés, energia, licenc, munkaidd, csere. Két megoldés csak TCO-alapon

hasonlithat6 Gssze tisztességesen.

Licenckoltségek elorejelzése

A platform alapelve az ingyenes, nyilt forraskdéda eszkoz — de a vezetGség felé el6re kell jelezni, mikor és

miért meriilhet fel mégis licenckoltség: (1) egy audit vagy megfelelGségi kovetelmény gyart6i tamogatast ir

el6; (2) egy nyilt projekt licencet valt vagy az ingyenes szint sziikiil — erre volt méar iparagi precedens, ezért a

kritikus elemek mellé mindig van nyilt alternativa betervezve; (3) felhasznaldszam-alapua szintlépés a Git-

platformnal. A koltségvetés-tervezéshez éves licenc-elérejelzési tabla késziiljon: eszkoz / jelenlegi koltség /

ismert kockézat / varhat6 valtozas datuma.

~Miért kell 3 gép, ha 1 is elég?” — redundancia lizleti nyelven

Ez a leggyakoribb vezetdi visszakérdezés, és technikai valasz helyett iizleti valaszt igényel:

A 3 gép nem 3x kapacitas, hanem folyamatos miikodés. Egy gépnél minden karbantartas és
minden meghibasodas leallas. Haromnal egy gép kiesését az ligyfél észre sem veszi.

Szamokkal: 1 gép esetén évi X ora tervezett karbantartasi leallas + meghib4sodasi kockazat; az
orankénti kiesési koltséggel szorozva a két plusz gép ara jellemz&en egyetlen komolyabb incidens alatt
megtériil.

A paratlan szam miiszaki kovetelmény: két gépnél a rendszer meghibasodas esetén nem tud
donteni, harom gépnél tobbségi dontés sziiletik.

A redundancia biztositasként értelmezhetd: a koltsége a kiesések elkeriilésében, a folyamatos

miikédésben tériil meg.

Beruhazas-keérés felépitése

Minden vezet6i jovahagyast igényl6 kérés ugyanazon a négylépcsds iven halad:

1.

2.

4.

Probléma — tényszertien, egy mondatban. (,A mentéseket soha nem teszteltiik visszaallitassal.”)

Kockazat forintositva — mi torténik, ha nem 1épilink, mekkora val6szintiséggel, mennyibe keriil. (,,Ha
az adatbazis sériil és a mentés nem 4all vissza, a teljes rendelési torténet elveszhet; egy nap kiesés ~X Ft
bevétel + helyreallitasi munka + hirnévkar. Iparagi tapasztalat, hogy a nem tesztelt mentések jelentGs

része élesben nem visszaallithat6.”)

. Opciok — legalabb kett6 + a nulla-opci6, mindegyik koltséggel és maradék kockazattal: A) nem

csinalunk semmit — o Ft, a kockazat marad; B) negyedéves kézi visszaallitasi proba — ~2
embernap/negyedév; C) automatizalt proba-visszaallitas riporttal — egyszeri X embernap, utana
minimalis.

Javaslat — melyiket javasoljuk, miért, mikorra, ki csinalja. A dontés a vezet6é, a javaslat a miénk — a

javaslat nélkiili opcidlista dontésképtelenséget sugall.

DevOps-bevezetés a gyakorlatban - Puskas Balazs - 36306800800.hu - linkedin.com/in/puskasbalazs 22


https://36306800800.hu
https://www.linkedin.com/in/puskasbalazs/

Incidens-kommunikacio vezetoknek

Stlyos, tigyfeleket érint6 incidens (SEV1) esetén a vezetGség tajékoztatdsa nem udvariassag, hanem a

folyamat része — de mas csatornan és mas nyelven, mint a technikai hibaelharitas.

o Mikor: elsé értesités az incidens visszaigazolasa utan 15—30 percen beliil — akkor is, ha még nincs
diagnozis. A vezetGség az incidensrol ne kiilsé forrasbol értesiiljon.

 Ki: az incidens-parancsnok vagy kijelolt kommunikacios felel6s — soha nem a hibat éppen elharito
mérnok.

o Mit: tizleti hatas, nem technikai ok. Sablon az elsé tizenetre:

[SEV1] Webshop nem elérheté — 14:05 ota
Hatas: ligyfelek nem tudnak rendelni; belsd rendszerek miikodnek.

Allapot: hibaelharitds folyamatban, az ok azonositasa zajlik.

Kovetkez6 tajékoztatas: 15:00-kor, vagy elébb, ha érdemi valtozas van.

Kapcsolat: [név, telefon]

» Ritmus: el6re bejelentett id6kozonként (pl. 6ranként) frissités akkor is, ha nincs Gj informéci6. A
megigért és betartott ritmus megsziinteti a ,mi Gjsag?” hivasokat, amelyek a hibaelharitast lassitjak.

» Ne: talalgatott ok (,valoszintileg a halozat”), talalgatott hataridé (,,10 perc és kész”), btinbak. Az ok-
elemzés az utdlagos kiértékelés dolga — annak eredményét (vddaskodasmentes 6sszefoglalo +

intézkedések) a vezetdség is megkapja.

FOGALOM

Blameless postmortem — incidens utani kiértékelés, amely a rendszer- és folyamathibdkat keresi, nem a
biinost. Nem joindulat kérdése, hanem hatékonysagé: ahol a hibazot szankcionaljak, ott a hibakat eltitkoljak, és
a hibaokok ismétl6dnek.

Audit- és megfelel6ségi vonatkozas

A vezet6i riportok és incidens-értesitések megoérzendS bizonyitékok: a NIS2 szerinti incidensbejelentési
kotelezettség (korai figyelmeztetés 24 oran beliil a hat6sag felé jelentGs incidensnél) vezet6i dontést igényel
— a bels6 eszkalacios lancnak ezért dokumentaltnak kell lennie. A havi riportok sorozata auditnal azt

bizonyitja, hogy a vezet&ség rendszeresen tajékozodott a kockazatokrol (ISO 27001: vezet6i atvizsgalas).
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Gyakori hibak

» Technikai zsargon a vezet6i anyagban — a ,pod eviction miatt OOMKilled” a vezetének nem hordoz
informaciot; a forditas a technikai csapat feladata.

» Riasztas-0zoOn a vezetonek — a vezet6 nem ligyeletes; ha minden riasztast megkap, a valodi
vészhelyzetet sem veszi észre. Vezet$ csak SEV1/SEV2 0sszefoglalot kap, szilirten.

» Csak rossz hirek — ha a DevOps csak akkor jelentkezik, amikor pénz kell vagy baj van, koltséghelynek
latszik. A havi riport a sikereket is mutatja.

» Szamok kontextus nélkiil — a ,,99,5% lizemid6” jol hangzik, pedig havi ~3,6 6ra kiesés; mindig cél
mellé allitva és idGtartamra leforditva.

» Dontési kérés opciok és 6sszeg nélkiil — a ,kellene egy erésebb szerver” nem dontéselGkészités.
» A riport-ritmus felboritasa — kihagyott honapok utan a riport Gjrainditasa bizalomvesztésb6l indul.

o Igért hataridé incidens kézben — csak azt igérjiik, amit kontrollalunk: a kovetkezs tajékoztatas
id6pontjat.

A fejezet forrasai
1. DORA / Google Cloud — Use Four Keys metrics to measure your DevOps performance
2. DORA 2025 riport (State of Al-assisted Software Development) és 6sszefoglaldi (DevOps.com, Faros.ai, Splunk)

3. Octopus Deploy — The 4 DORA metrics and top findings from the 2024/25 DORA report
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utodszo

Amin a bevezetés valojaban mulik

A lista a végére ért, de a munka nem: a bevezetés sorsa ritkan a technolégian mulik. A forgatokonyv barmely

szervezetre railleszthet6 — ami ezutan kovetkezik, az harom dolgon dél el.

Az els6 a fegyelem. Egyetlen ,csak most az egyszer” kézi beavatkozas elég ahhoz, hogy a Git és a valosag
elvaljon egymastol — és onnantdl a rendszer legértékesebb tulajdonsaga, a kiszamithatosag vész el. A break-
glass (vészhelyzeti kézi beavatkozasi) eljards nem szabad kezet ad, hanem kezelhet6vé teszi a kivételt:

dokumentalva, utélag mindig a kodba visszavezetve.

770

A masodik a fejleszt6i kompetencia. A platform annyit ér, amennyit a fejleszt6k hasznélni tudnak

beldle. Az edukacidra forditott id6 nem koltség, hanem a leggyorsabban megtériilé befektetés.

A harmadik a kommunikéacié fenntartasa — a leginkabb alabecsiilt tényezd. A technikai csapat
hajlamos azt hinni, hogy a jol m{ikod6 rendszer 6nmagaért beszél. Nem beszél: a koltségvetési dontések
asztalanal csak az létezik, amirdl riport késziil. A platform az ehhez sziikséges szamokat magatol termeli; a 4.

fejezet ritmusa arrél gondoskodik, hogy el is jussanak oda, ahol dontenek roluk.

A folytatas iranyat a fiiggelék jeloli ki: huszonot teriilet, amelyek kidolgozasaval a forgatokonyvbdél miikodd

rendszer lesz — telepitési mintakig és megfelelési térképekig lebontva.

DevOps-bevezetés a gyakorlatban - Puskas Balazs - 36306800800.hu - linkedin.com/in/puskasbalazs 25


https://36306800800.hu
https://www.linkedin.com/in/puskasbalazs/

FUGGELEK

ry r r [ V4 v (X ] (X ]
Meélységében kidolgozando témakorok
Ez a konyv forgatokonyv, nem kézikonyv: megmutatja, mi mire épiil, de az egyes elemek mélységi
kidolgozasa — telepitési mintak, konfiguraciok, dontési szempontok, audit-vonatkozasok — 0©nallo
dokumentaciot igényel. Az alabbi lista azt rogziti, mely teriiletekr6l van sz6; a szamozas a javasolt tematikai
bontast koveti.

[1] Verzidkezelés és repo-szabalyzat — GitHub és GitLab governance, branch protection és rulesets,
platformvalasztasi dontési matrix koltségszamokkal, migracié mindkét iranyba, branching-stratégiak (trunk-based,
GitHub Flow, GitFlow).

[2] CI/CD pipeline-ok — GitHub Actions az ingyenes kerettdl az on-prem runner-flottaig, GitLab CI runnerek és
executorok, a teljes Docker build l4nc (multi-stage, cache, multi-arch), biztonsagi szkennerek pipeline-ba illesztése
fail-kritériumokkal.

[3] Nyelvspecifikus CI/CD kézikonyvek — Java, Go, Node.js, PHP, Python és .NET: verziopolitikak, build- és
teszteszk6zok, konténerizalasi mintak, teljes minta-pipeline-ok mindkét CI-rendszerre, Kubernetes-sajatossagok

nyelvenként.

[4] Container registry és tarolas — GHCR/ECR/Harbor dontés valos koltségadatokkal, Registry-iizemeltetés
(szkennelés, replikacid, proxy cache), S3-kompatibilis objektumtarol6 (Ceph RGW) architektara, objektumzérolas és

a tarolasi réteg kockazatelemzése alternativakkal.

[5] GitOps mélységben — repo-strukttarak és kornyezetkezelés, ArgoCD magas rendelkezésre allassal,
szinkronizalasi stratégiak és hullamok, Helm library chartok és chart-tesztelés, release stratégiak (rolling, blue-

green, canary, feature flag) a meglévd eszkozokkel, katasztrofa utani Gjraépités Gitb6l.

[6] Infrastructure as Code — Terraform/OpenTofu és Terragrunt (state-kezelés, modulok, CI-integracio),
Proxmox-provisioning cloud-init sablonokkal, Ansible-szerepek és dinamikus inventory, licenchelyzet-elemzés.

[7] Identitas és secret-kezelés — Vault/OpenBao telepitési és auth-mintak, dinamikus adatbazis-hitelesiték,
External Secrets, SSO-bekdtés eszkozonként (kilenc integracid), teljes belépd-kilép6 folyamat checklistakkal.

[8] Kubernetes-iizemeltetés — disztribticio-valasztas (RKE2/k3s/vanilla), HA-telepités és frissitési folyamat,
terheléselosztas és ingress a teljes forgalmi tttal, Istio dontési keret, a K8s-biztonsag rétegei alapszinttél a runtime-

védelemig, skalazas és kapacitastervezés (HPA, node-bévités, terheléstesztelés).

[9] Megfigyelhet6ség — Prometheus/Grafana/Loki/Tempo telepitési és méretezési mintak, OpenTelemetry-
instrumentalas, Sentry és Faro, Kafka/RabbitMQ dontési keret, az SLO/SLA-mérés és -riportoléas teljes felépitése,
valamint a koltség-lathatosag a meglévs metrikakbol.

[10] Adatbazis-iizemeltetés — PostgreSQL Kubernetesen és VM-en (operator, PITR-mentés, kapcsolat-pooling),
MySQL bare metalon (replikacid, fizikai mentés), Redis/Valkey topologidk és licenchelyzet, séma-migracié fegyelme

(expand-contract, online DDL).

[11] Biztonsag és megfelel6ség — vallalati kiberbiztonsagi program, NIS2 és a magyar kiberbiztonsagi torvény
gyakorlati megfelelés-térképe hataridokkel, ISO 27001 / SOC 2 / DORA / GDPR DevOps-forditasban, ellatasilanc-
biztonsag (SBOM, alairas, SLSA), audit-bizonyitékok és felkésziilési checklist.

[12] Uzemeltetési fegyelem — runbook-sablonok és tudasbézis-struktira, incidenskezelés és iigyeleti rend,
valtozaskezelés GitOps-korban, a teljes mentési és katasztrofa-helyreallitasi architektira RPO/RTO-tablakkal,
valamint az iizletmenet-folytonossag (iizleti hataselemzés, degradalt miikodés, krizisstab).
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[13] Hal6zat és a tovabbi kommunikaciés iranyok — halézati alapok DevOps-szemmel és a netops-

s

egylittmiikodés sablonjai, DNS/TLS/tanusitvany-kezelés, a Kubernetes koriili halozat, L7 védelem a meglévé
eszkozokkel (rate limiting, admin-feliiletek zarasa); kommunikacio a fejleszt6k felé (health-végpontok, edukacios

program) és a technikusok felé (eszkalacios matrix, atadas-atvétel), szerepkorok és RACI.

A tématérkép ujabb teriiletei

A fenti tizenhdrom teriilet a platform gerincéhez tartozik. Az 1. fejezetben bemutatott, 6t forras
keresztezésébol késziilt tématérkép ezeken tdl tovabbi teriileteket azonositott — jellemzGen olyanokat,
amelyeket az eszkozkozpontu tervezés hagy ki, pedig audit- vagy iizemeltetési szempontbol elébb-utéobb
megkeriilhetetlenek:

[14] Talterhelés-kezelési mintak — retry és backoff, circuit breaker, load shedding, a kaszkadhibak megel6zése.

[15] Problem management — a visszatérd hibak és az ismert workaroundok strukturalt nyilvantartésa, a
postmortemeken tal.

[16] Production readiness review — formalis éles-elGtti atvilagitas, go-live forgatokonyv, megerdsitett tigyeleti
(hypercare) idészak.

[17] Utemezett feladatok iizemeltetése — CronJob-fegyelem, kihagyott futisok észlelése, idempotencia.

[18] Alap-infrastruktara higiénia — 6raszinkron (NTP), e-mail hitelesités (SPF, DKIM, DMARC), kvéta- és
limit-nyilvantartas.

[19] Végponti védelem és HR-biztonsag — a munkaillomésok védelme, a belépés-kilépés biztonsagi 1épései,

security awareness program.
[20] Threat modeling és hibamoéd-elemzés — a kockazatok szisztematikus feltérképezése még tervezéskor.
[21] Incidens-forenzika — bizonyiték-megdrzés, chain of custody, hat6sagi egyiittm{ikodés rendje.

[22] Fizikai biztonsag és lokacié — szerverterem-minimumok, colocation-dontés, a méasodik telephely
megvalasztasa.

[23] Domain-szintii redundancia — DNS-alapu forgalom-atterelés telephelyek kézott, alacsony TTL-stratégia.

[24] Adatfeldolgoz6 (batch/ETL) pipeline-ok — késés-riasztés, Gjrafuttathatésag, adatmingség mint
lizemeltetett szolgaltatas.

[25] Vegyes szerverpark — a Windows-gépek bevonasa a monitoringba, a mentésbe és az automatizalasba.
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DevOps-bevezetés a gyakorlatban
]

Egy DevOps-bevezetés sorsat ritkan az eszkdzvalasztas donti el; sokkal inkabb az, hogy a jo
elemek milyen sorrendben és milyen fegyelemmel allnak 6ssze rendszerré. Ez a konyv erre a
sorrendre ad forgatokonyvet, egyetlen szabaly koré épitve: egy elem akkor kezdhet6 el, amikor
minden el6feltétele kész. A hét szint, az abrak és a tablazatok ezt a szabalyt bontjak ki az atomi

elemektdl a komplex, nyilt forraskdda platformig.

Kulon fejezet szél arrol, ami a technikai anyagokbdl rendre kimarad: hogyan képviselheté mindez

a vezet6ség felé — mérdszamokkal, egyoldalas riporttal és dontésre kész javaslatokkal.

Puskas Balazs - DevOps
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